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1. UAFHZANGIG REVISORS ERKLZARING

UAFHZANGIG REVISORS ISAE 3000-ERKLZARING MED SIKKERHED PR. 5. DECEMBER 2025 OM BESKRI-
VELSEN AF KOMMUNEPLATFORMEN OG PUBLICPLATFORMEN OG DE TILHORENDE TEKNISKE OG OR-
GANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER OG DERES UDFORM-
NING, RETTET MOD BEHANDLING OG BESKYTTELSE AF PERSONOPLYSNINGER | HENHOLD TIL DATA-
BESKYTTELSESFORORDNINGEN OG DATABESKYTTELSESLOVEN

Til:  Ledelsen i Cabana ApS
Cabana ApS’ kunder (dataansvarlige)

Omfang

Vi har faet som opgave at afgive erklaering om den af Cabana ApS (databehandleren) pr. 5. december 2025
udarbejdede beskrivelse i sektion 3 af Kommuneplatformen og Publicplatformen og de tilhgrende tekniske og
organisatoriske sikkerhedsforanstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af per-
sonoplysninger i henhold til Europa-Parlamentets og Radets forordning om beskyttelse af fysiske personer i
forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger (databeskyttel-
sesforordningen) og lov om supplerende bestemmelser til databeskyttelsesforordningen (databeskyttelseslo-
ven), og om udformningen af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller,
der knytter sig til de kontrolmal, som er anfert i beskrivelsen.

Vi har ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der indgar i beskrivel-
sen, og udtrykker derfor ingen konklusion herom.

Databehandlerens ansvar

Databehandleren er ansvarlig for udarbejdelse af udtalelsen i sektion 2 og den medfglgende beskrivelse, her-
under fuldsteendigheden, nejagtigheden og maden, hvorpa udtalelsen og beskrivelsen er praesenteret. Data-
behandleren er endvidere ansvarlig for leveringen af de ydelser, beskrivelsen omfatter, ligesom databehand-
leren er ansvarlig for at anfere kontrolmalene samt udforme og implementere kontroller for at opna de anferte
kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i International Ethics Standards Board for Ac-
countants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de grundlaeg-
gende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortrolighed og pro-
fessionel adfeerd, samt etiske krav geeldende i Danmark.

BDO Statsautoriseret revisionspartnerselskab anvender International Standard on Quality Management 1,
ISQM 1, som kreever, at vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker
eller procedurer vedrorende overholdelse af etiske krav, faglige standarder og geeldende lov og @vrig regule-
ring.

Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om databehandlerens beskrivelse
samt om udformningen af kontroller, der knytter sig til de kontrolmal, som er anfort i denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 om andre erklaeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger. Denne standard kreever, at vi planlsegger og ud-
forer vores handlinger for at opna hej grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er
retvisende, og om kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet.
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En erkleeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen og udformningen af kontroller
hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysningerne i databehandlerens
beskrivelse samt for kontrollernes udformning. De valgte handlinger afheenger af databehandlerens revisors
vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er
hensigtsmaessigt udformet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering
af den samlede praesentation af beskrivelsen, egnetheden af de heri anforte kontrolmal samt egnetheden af
de kriterier, som databehandleren har specificeret og beskrevet i sektion 2.

Som naevnt ovenfor har vi ikke udfert handlinger vedrerende den operationelle effektivitet af de kontroller, der
indgar i beskrivelsen, og udtrykker derfor ingen konklusion herom.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklu-
sion.

Begraensninger i kontroller hos en databehandler

Databehandlerens beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved anvendelsen af Kommuneplatformen og
Publicplatformen, som hver enkelt dataansvarlig matte anse for vigtigt efter deres saerlige forhold. Endvidere
vil kontroller hos en databehandler som felge af deres art muligvis ikke forhindre eller opdage alle brud pa
persondatasikkerheden.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erkleering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i databehandlerens udtalelse
i sektion 2. Det er vores opfattelse:

a. at beskrivelsen af Kommuneplatformen og Publicplatformen og de tilherende tekniske og organisato-
riske sikkerhedsforanstaltninger og evrige kontroller, rettet mod behandling og beskyttelse af person-
oplysninger i henhold til databeskyttelsesforordningen og databeskyttelsesloven, sdledes som de var
udformet og implementeret pr. 5. december 2025, i alle vaesentlige henseender er retvisende, og

b. at de tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller, som knytter sig til
de kontrolmal, der er anfert i beskrivelsen, i alle veesentlige henseender var hensigtsmaessigt udfor-
met pr. 5. december 2025.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, og resultater af disse tests fremgar i sektion 4.

Tiltsenkte brugere og formal

Denne erkleering er udelukkende tilteenkt dataansvarlige, der har anvendt Kommuneplatformen og Publicplat-
formen, og som har en tilstraekkelig forstaelse til at vurdere den sammen med anden information, herunder de
tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller, som de dataansvarlige selv har
udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttelsesloven er overholdt.

Kebenhavn, den 9. december 2025

BDO Statsautoriseret revisionspartnerselskab

Nicolai T. Visti Mikkel Jon Larssen
Partner, Statsautoriseret revisor Partner, chef for Risk Assurance, CISA, CRISC
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2. CABANA APS’ UDTALELSE

Cabana ApS varetager behandling af personoplysninger i forbindelse med Kommuneplatformen og Publicplat-
formen for vores kunder, der er dataansvarlige i henhold til Europa-Parlaments og Radets forordning om be-
skyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger (databeskyttelsesforordningen) og lov om supplerende bestemmelser til databeskyttelses-
forordningen (databeskyttelsesloven).

Medfolgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Kommuneplatformen
og Publicplatformen, og som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden
information, herunder de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, som de
dataansvarlige selv har udfert, ved vurdering af, om kravene i databeskyttelsesforordningen og databeskyttel-
sesloven er overholdt.

Cabana anvender underdatabehandlere. Disse underdatabehandleres relevante kontrolmal og tilknyttede tek-
niske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller indgar ikke i den medfalgende be-
skrivelse.

Cabana bekreefter, at den medfelgende beskrivelse i sektion 3 giver en retvisende beskrivelse af Kommune-
platformen og Publicplatformen og de tilhgrende tekniske og organisatoriske sikkerhedsforanstaltninger og
ovrige kontroller pr. 5. december 2025. Kriterierne anvendt for at give denne udtalelse var, at den medfal-
gende beskrivelse:

1. Redeger for Kommuneplatformen og Publicplatformen og hvordan de tilherende tekniske og organisa-
toriske sikkerhedsforanstaltninger og evrige kontroller var udformet og implementeret, herunder rede-
gor for:

e De typer af ydelser der er leveret, herunder typen af behandlede personoplysninger.

e De processer i bade it-systemer og forretningsgange der er anvendt til at behandle personoplys-
ninger og, om ngdvendigt, at korrigere og slette personoplysninger samt at begraense behandling
af personoplysninger.

e De processer der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige.

e De processer der sikrer, at de personer, der er autoriseret til at behandle personoplysninger, har
forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt.

e De processer der ved opheor af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov eller
regulering foreskriver opbevaring af personoplysningerne.

e De processer der i tilfaelde af brud pa persondatasikkerheden understotter, at den dataansvarlige
kan foretage anmeldelse til tilsynsmyndigheden samt underretning til de registrerede.

e De processer der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for be-
handlingen af personoplysninger under hensyntagen til de risici, som behandling udger, navnlig
ved haendelig eller ulovlig tilintetgarelse, tab, sendring, uautoriseret videregivelse af eller adgang
til personoplysninger, der er transmitteret, opbevaret eller pa anden made behandlet.

e De kontroller, som vi med henvisning til afgreensningen af Kommuneplatformen og Publicplatfor-
men har forudsat ville veere udformet og implementeret af de dataansvarlige, og som, hvis det er
nedvendigt for at nd kontrolmalene, er identificeret i beskrivelsen.

e De andre aspekter ved kontrolmiljeet, risikovurderingsprocessen, informationssystemerne og
kommunikationen, kontrolaktiviteterne og overvagningskontrollerne, som har veeret relevante for
behandlingen af personoplysninger.
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2. lkke udelader eller forvansker oplysninger, der er relevante for omfanget af Kommuneplatformen og
Publicplatformen og de tilherende tekniske og organisatoriske sikkerhedsforanstaltninger og evrige
kontroller under hensyntagen til, at denne beskrivelse er udarbejdet for at opfylde de almindelige be-
hov hos en bred kreds af dataansvarlige og derfor ikke kan omfatte ethvert aspekt Kommuneplatfor-
men og Publicplatformen, som den enkelte dataansvarlige matte anse vigtig efter deres saerlige for-
hold.

Cabana ApS bekreaefter, at de tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller, der
knytter sig til de kontrolmal, som er anfert i medfelgende beskrivelse, var hensigtsmaessigt udformet pr. 5. de-
cember 2025. Kriterierne anvendt for at give denne udtalelse var, at:

1. De risici, der truede opnaelsen af de kontrolmal, der er anfort i beskrivelsen, var identificeret.

2. De identificerede kontroller ville, hvis udfert som beskrevet, give hgj grad af sikkerhed for, at de pa-
geeldende risici ikke forhindrede opnaelsen af de anferte kontrolmal.

Cabana ApS bekreaefter, at der er implementeret passende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og evrige kontroller med henblik pa at opfylde aftalerne med de dataansvarlige, god databehandler-
skik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttelsesloven.

Frederiksberg, den 9. december 2025

Cabana ApS

Thomas Vorgaard
Direktor
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3. CABANAS BESKRIVELSE AF KOMMUNEPLATFORMEN OG PUBLICPLATFORMEN

CABANA APS

Cabana ApS er en danskejet virksomhed, der udvikler og driver en reekke online systemer til sdvel kommuner
som forskellige brancher pa det private marked. Cabana har kontorer pa Frederiksberg Allé 41B, 1820 Frede-
riksberg C.

Cabanas ca. 15 medarbejdere er specialiserede inden for systemudvikling, serverdrift, support og informati-
onssikkerhed, og organiseret i en udviklingsafdeling, drift- og supportafdeling, skonomiafdeling og en admini-
strationsafdeling.

Administrationsafdelingen styrer Cabanas persondatasikkerhed i forhold til den behandling, som Cabana vare-
tager pa vegne af sine kunder, herunder indgaelse af databehandleraftaler, besvarelse af henvendelser fra
den dataansvarlige, underretning om brud pa persondatasikkerheden, efterlevelse af interne politikker og pro-
cedurer og lignende.

KOMMUNEPLATFORMEN OG PUBLICPLATFORMEN OG BEHANDLING AF PERSONOPLYSNINGER

Cabana leverer Kommuneplatformen og PublicPlatform som en Software-as-a-Service (SaaS) losning i henhold
til indgaet kontrakt med kommuner, offentlige organisationer og private virksomheder. Cabanas platform be-
star af en CMS-system til styring af indhold.

Cabanas platforme udvikles i Danmark, og hostes via Cabanas underleverander med hosting-center pa dansk
grund. Der benyttes pt. Ikke andre underdatabehandlere til udvikling eller afvikling af Cabanas platforme. Ca-
bana har indgaet databehandleraftaler med underdatabehandlere.

Cabana behandler personoplysninger pa vegne af sine kunder, der er dataansvarlige, nar disse anvender Ca-
banas platforme. Cabana har indgaet databehandleraftaler med de dataansvarlige om denne behandling.

De personoplysninger, der behandles, henhgrer under databeskyttelsesforordningens artikel 6 om alminde-
lige personoplysninger og omfatter blandt andet personnavn, e-mail, telefonnummer og identifikation.

STYRING AF PERSONDATASIKKERHED

Cabana har opstillet krav til etablering, implementering, vedligeholdelse og lebende forbedring af et ledelses-
system for persondatasikkerhed, der sikrer opfyldelse af indgdede aftaler med de dataansvarlige, god databe-
handlerskik og relevante krav til databehandlere i henhold til databeskyttelsesforordningen og databeskyttel-

sesloven.

De tekniske og organisatoriske sikkerhedsforanstaltninger og avrige kontroller til beskyttelse af personoplys-
ninger er udformet i henhold til risikovurderinger og implementeres for at sikre fortrolighed, integritet og til-
gaengelighed samt overholdelse af den geeldende databeskyttelseslovgivning. Sikkerhedsforanstaltninger og
kontroller er i videst muligt omfang automatiserede og teknisk understottet af it-systemer.

Styringen af persondatasikkerheden samt de tekniske og organisatoriske sikkerhedsforanstaltninger og ov-
rige kontroller er struktureret i foelgende hovedomrader, for hvilke der er defineret kontrolmal og kontrolaktivi-
teter.

KONTROLOMRADE UNDERKONTROLOMRADE GDPR-ARTIKEL
A - Behandling af personoplysnin- A.1- Procedure for behandling af personoplysninger Artikel 28, stk. 3
ger pa vegne af dataansvarliges in- A.2 - Efterlevelse af instruks for behandling af personoplysninger Artikel 28, stk. 3. og Artikel
struks 29 og Artikel 32, stk. 4
A.3 - Underretning af dataansvarlig ved ulovlig instruks Artikel 28, stk. 3, litra h
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KONTROLOMRADE

‘ UNDERKONTROLOMRADE

A.4 - Fortegnelse over behandlingsaktiviteter

cabana

GDPR-ARTIKEL

Artikel 30, stk.

2,3094

B - Tekniske foranstaltninger

B.1- Aftalte sikringsforanstaltninger

Artikel 28, stk.

3, litrac

B.2 - Risikovurdering

Artikel 28, stk.

3, litrac

B.3 - Antivirus

Artikel 28, stk.

3, litrac

B.6 - Adgangsstyring - adgang til personoplysninger

Artikel 28, stk.

3, litrac

B.7 - Overvagning af systemer og miljeer

Artikel 28, stk.

3, litrac

B.8 - Kryptering ved transmission personoplysninger

Artikel 28, stk.

3, litrac

B.9 - Logning

Artikel 28, stk.

3, litrac

B.10 - Anonymisering af personoplysninger i udviklingsopgaver

Artikel 28, stk.

3, litrac

B.11 - Sarbarhedsscanninger og penetrationstests

Artikel 28, stk.

3, litrac

B.12 - Vedligeholdelse af systemsoftware

Artikel 28, stk.

3, litrac

B.13 - Adgangsstyring - procedure og periodisk gennemgang

Artikel 28, stk.

3, litrac

B.14 - Logisk adgangskontrol

Artikel 28, stk.

3, litrac

B.15 - Fysisk adgangskontrol

Artikel 28, stk.

3, litrac

B.16 - Sikkerhedskopiering og reetablering

Artikel 28, stk.

3, litrac

B.17 - Fjernarbejdspladser og fiernadgang til systemer og data

Artikel 28, stk.

3, litrac

C - Organisatoriske foranstaltnin-
ger

C.1- Politikker for informationssikkerhed og gennemgang af poli-
tikker for informationssikkerhed

Artikel 28, stk

.

C.2 - Informationsikkerhedspolitikker i overensstemmelse med
databehandleraftaler

Artikel 28, stk

.

C.3 - Rekruttering af medarbejdere - Screening

Artikel 28, stk

.

C.4 - Rekruttering af medarbejdere - Tavsheds- og fortroligheds-
aftale med medarbejdere og introduktion til informationssikker-
hed

Artikel 28, stk.
28, stk. 3, litra

. 10g Artikel
b

C.5 - Fratreedelse af medarbejdere - inddragelse af adgangsret-
tigheder og aktiver

Artikel 28, stk.

1

C.6 - Fratreedelse af medarbejdere - oplysning om fortrolighed og
tavshedspligt

Artikel 28, stk.
28, stk. 3, litra

. 10g Artikel
b

C.7 - Awareness, uddannelse og treening vedrgrende informati-
onssikkerhed

Artikel 28, stk

.

C.8 - Supporters adgang til personoplysninger

Artikel 28, stk

.

C.9 - Reparation-, service- og destruktion af it-udstyr

Artikel 28, stk.

3, litrac

D - Sletning af personoplysninger

D.1- Sletning af oplysninger i overensstemmelse med dataansvar-
liges krav

Artikel 28, stk.

3, litrag

D.2 - Krav til opbevarings- og sletteperiode af oplysninger er i
overensstemmelse med dataansvarliges krav

Artikel 28, stk.

3, litrag

D.3 - Sletning og tilbagelevering ved opher af kundeforhold

Artikel 28, stk.

3, litrag

E - Opbevaring af personoplysnin-

E.1- Opbevaring af oplysninger er i overensstemmelse med data-

Artikel 28, stk.

3, litrac

ger ansvarliges krav
E.2 - Lokation for behandling og opbevaring af oplysninger Artikel 28, stk. 3

F - Underdatabehandlere F.1- Underdatabehandleraftale og instruks Artikel 28, stk. 2 og 4
F.2 - Godkendelse af underdatabehandlere Artikel 28, stk. 2
F.3 - £ndringer i godkendte underdatabehandlere Artikel 28, stk. 2
F.4 - Underdatabehandlerens forpligtelser Artikel 28, stk. 2 og 4
F.5 - Oversigt over underdatabehandlere Artikel 30, stk. 2
F.6 - Tilsyn med underdatabehandlere Artikel 28, stk. 2 og 4
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KONTROLOMRADE ‘ UNDERKONTROLOMRADE GDPR-ARTIKEL

H - De registreredes rettigheder H.1- Procedure for opfyldelse af registreredes rettigheder Artikel 28, stk. 3, litra e
H.2 - Tekniske foranstaltninger til opfyldelse af registreredes ret- Artikel 28, stk. 3, litra e
tigheder

| - Sikkerhedsbrud I.1- Underretning om brud pa persondatasikkerhed Artikel 33, stk. 2
1.2 - Identifikation af brud pa persondatasikkerhed Artikel 33, stk. 2
1.3 - Rettidig underretning om brud pa persondatasikkerhed Artikel 33, stk. 2

1.4 - Bistand til dataansvarlige ved brud pa persondatasikkerhed Artikel 28, stk. 3, litra f

J - Databeskyttelse gennem design | J.1- Z£ndringsstyring og privacy-by-design Artikel 25
og standardindstillinger J.2 - Implementering af aendring i produktionsmiljoet Artikel 25
J.3 - Adskillelse af udviklings-, test- og produktionsmiljoet Artikel 25
J.4 - Adgang til kildekode Artikel 25

Ovenstaende kontroller er formuleret med afsaet i FSR — Danske Revisorers forslag til kontroller, der kan indga
i ISAE 3000 GDPR-erkleering. Det skal bemaerkes at B.4 vedrorende firewall, B.5 vedrorende netveerkssikker-
hed ikke er medtaget i erklaeringen idet, at databehandleren ikke selv opbevarer personoplysninger pa egne
netveerk, G.1, G.2 og G.3 vedrorende overforsel af personoplysninger til tredjeland ikke er medtaget i erklaerin-
gen idet, at databehandleren ikke overfgrer personoplysninger til tredjelande.

Kontrollen vedrerende databeskyttelsesradgiver er ligeledes ikke medtaget i erklaeringen idet, at databehand-
leren ikke opfylder betingelserne for krav om DPO-funktionen.

RISIKOVURDERING

Ledelsen er ansvarlig for, at der iveerksaettes alle de initiativer, der imgdegar det trusselsbillede, som Cabana
til enhver tid star over for, sdledes at indferte sikkerhedsforanstaltninger og kontroller er passende, og risi-
koen for brud pa persondatasikkerheden reduceres til et passende niveau.

Der foretages en lebende vurdering af, hvilket sikkerhedsniveau der er passende. | vurderingen tages der
hensyn til risici i forhold til personoplysningers haendelige eller ulovlige tilintetgorelse, tab eller sendring, eller
uautoriseret videregivelse af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden
made behandlet.

Som grundlag for ajourfering af de tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
udferes der en gang arligt en risikovurdering. Risikovurderingen belyser sandsynligheden for og konsekven-
serne af heendelser, der kan true persondatasikkerheden og dermed fysiske personers rettigheder og friheds-
rettigheder, herunder tilfaeldige, forsaetlige og uforsaetlige haendelser. Risikovurderingen tager hensyn til det
aktuelle tekniske niveau og implementeringsomkostningerne.

TEKNISKE OG ORGANISATORISKE SIKKERHEDSFORANSTALTNINGER OG @VRIGE KONTROLLER

De tekniske og organisatoriske sikkerhedsforanstaltninger og @vrige kontroller vedrerer alle processer og sy-
stemer, som behandler personoplysninger pa vegne af den dataansvarlige. De i kontrolskemaet anforte kon-
trolmal og kontrolaktiviteter er en integreret del af den efterfelgende beskrivelse.

Behandling af personoplysninger pa vegne af dataansvarliges instruks (kontrolmal A)

Databehandleraftale

Cabana har indfert politikker og procedurer for indgaelse af databehandleraftaler, der sikrer, at Cabana i til-
knytning til kundekontrakten indgdr en databehandleraftale, der angiver betingelserne for behandling af per-
sonoplysninger pa vegne af den dataansvarlige. Cabana anvender en skabelon for databehandleraftaler i
overensstemmelse med de tjenester, der leveres, herunder information om brugen af underdatabehandlere.
Databehandleraftalerne er digitalt underskrevet og opbevares elektronisk.
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Instruks for behandling af personoplysninger

Cabana har indfert politikker og procedurer, der sikrer, at Cabana handler efter den instruks, som den dataan-
svarlige har givet i databehandleraftalen. Instruksen opretholdes ved procedurer, der instruerer medarbej-
derne i, hvorledes behandling af personoplysninger skal ske, herunder hvem der hos den dataansvarlige kan
give bindende instruks til Cabana. Proceduren sikrer desuden, at Cabana informerer den dataansvarlige, nar
dennes instruks er i strid med databeskyttelseslovgivningen.

Fortegnelse over kategorier af behandlingsaktiviteter

Cabana har indfert politikker og procedurer, der sikrer, at der fores en fortegnelse over kategorier af behand-
lingsaktiviteter, der foretages pa vegne af den dataansvarlige. Fortegnelsen opdateres regelmaessigt og kon-
trolleres under den arlige gennemgang af politikker og procedurer mv. Fortegnelsen opbevares elektronisk
og kan stilles til radighed for tilsynsmyndigheden efter anmodning.

Tekniske foranstaltninger (kontrolmal B)

Aftalte sikringsforanstaltninger

Cabana har indfert procedurer, der sikrer, at der er etableret aftalte sikringsforanstaltninger for behandling af
personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Risikovurdering
Cabana har gennemfart de tekniske og organisatoriske sikkerhedsforanstaltninger pa baggrund af en vurde-

ring af risici i forhold til fortrolighed, integritet og tilgeengelighed. Der henvises til seerskilt afsnit herom.

Antivirusprogram

Cabana har indfert procedurer, der sikrer, at enheder med adgang til netveerk og applikationer er beskyttet
mod virus og malware. Der sker en lebende opdatering og tilpasning af antivirusprogrammer og andre beskyt-
telsessystemer i forhold til det aktuelle trusselsniveau, og der er opsat en lgbende overvagning af disse syste-
mer, herunder periodisk test for funktionalitet.

Logisk adgangssikkerhed og adgangsstyring

Cabana har indfert procedurer, der sikrer, at adgang til systemer og data er beskyttet af et autorisationssy-
stem. Bruger oprettes med unik brugeridentifikation og password, og brugeridentifikation anvendes ved tilde-
ling af adgang til ressourcer og systemer. Al tildeling af rettigheder i systemer sker ud fra et arbejdsbetinget
behov. Der foretages mindst en gang arligt en evaluering af brugernes fortsatte arbejdsbetingede behov for
adgang, herunder aktualitet og korrekthed for tildelte brugerrettigheder. Procedurer og kontroller understotter
processen for oprettelse, sendring og nedlaeggelse af brugere og tildeling af rettigheder samt gennemgang
heraf.

Udformning af krav til blandt andet leengde, kompleksitet, lobende udskiftning og historik af password samt
lukning af brugerkonto efter forgaeves adgangsforseg folger best practise for en sikker logisk adgangskontrol.
Der er udformet tekniske foranstaltninger, der understotter disse krav.

Overvagning
Cabana har indfert procedurer, der sikrer, at der sker lobende overvagning af systemer og indferte tekniske

sikkerhedsforanstaltninger.

Eksterne kommunikationsforbindelser

Cabana har indfert procedurer, der sikrer, at eksterne kommunikationsforbindelser er sikret med steerk krypte-
ring, og at e-mail og anden kommunikation, der indeholder falsomme personoplysninger, er krypteret i forsen-
delsen ved anvendelse af TLS.

Kryptering af personoplysninger
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Cabana har indfert procedurer, der sikrer, at databaser, der indeholder personoplysninger, er krypterede, og
at tilsvarende geelder sikkerhedskopier. Genoprettelsesnagler og certifikater opbevares pa forsvarlig vis.

Cabana har indfert procedurer, der sikrer, at data pa personlige enheder, der ikke er beskyttet af saerlige sik-
kerhedsforanstaltninger, er krypteret ved ibrugtagning, sdledes at adgang til data alene er mulig for autorise-
rede brugere. Genoprettelsesnggler og certifikater opbevares pa forsvarlig vis.

De algoritmer og niveauer for kryptering, der er anvendt til kryptering af enheder, servere og data, risikovur-
deres lgbende i forhold til det aktuelle trusselsniveau.

Logning i systemer, databaser og netvaerk

Cabana har indfert procedurer, der sikrer, at logning er opsat i henhold til lovgivningens krav og forretnings-
maessige behov, baseret pa en risikovurdering af systemer og det aktuelle trusselsniveau. Omfang og kvalitet
af logdata er tilstraekkelig til at identificere og pavise eventuelt misbrug af systemer eller data. Logdata er sik-
ret mod tab og sletning.

Sarbarhedsscanning og penetrationstests

Cabana har indfert procedurer, der sikrer, at systemer er indfert med henblik pa at identificere og imedega
tekniske sarbarheder i applikationer, services og infrastruktur, saledes at tab af fortrolighed, integritet og til-
geengelighed af systemer og data undgas.

Vedligeholdelse af systemsoftware

Cabana har indfert procedurer, der sikrer, at systemsoftware opdateres lobende efter leveranderernes for-
skrifter og anbefalinger. Procedurer for Patch Management omfatter operativsystemer, kritiske services og
software installeret pa servere og arbejdsstationer.

Fysisk adgangskontrol

Cabana har indfert procedurer, der sikrer, at lokaler er beskyttet mod uautoriseret adgang. Kun personer med
et arbejdsbetinget eller andet legitimt behov har adgang til lokalerne, og seerlige sikkerhedsmaessige foran-
staltninger er indfert for omrader, hvor der foretages behandling af personoplysninger. Kunder, leverandarer
0g andre besggende ledsages.

Cabana har indfert procedurer, der sikrer, at adgang til serverrum er tildelt ud fra et arbejdsbetinget behov.
Serviceleveranderer, der har behov for adgang for at varetage opsyn eller vagt, er godkendt af ledelsen. Til-
delte adgange til serverrum gennemgas og revideres ved sendringer og mindst én gang arligt.

Fysisk sikkerhed

Cabana har indfert procedurer, der sikrer, at servere er beskyttet mod uautoriseret adgang, beskadigelse,
driftsafbrydelser og lignende haendelser ved saerlige sikkerhedsforanstaltninger. Servere er saledes opbeva-
reti et seerligt indrettet serverrum med fysisk og elektronisk adgangskontrol og logning af adgange. Server-
rummet er sikret mod miljgmaessige trusler som brand, vandindtraengning, fugt, overophedning, stremudfald
og overspaending. Systemer til miljgemaessig sikring af driftsfaciliteter er serviceret og vedligeholdt lgsbende
efter de respektive leveranderers forskrifter. Driftsmiljoet er overvaget.

Sikkerhedskopiering og retablering af data

Cabana har indfert procedurer, der sikrer, at systemer og data sikkerhedskopieres for at imgdega tab af data
eller tab af tilgeengelighed ved nedbrud. Sikkerhedskopier opbevares pa alternativ lokation. Sikkerhedskopier
er beskyttet med fysiske og logiske sikkerhedsforanstaltninger, der forhindrer, at data kommer uvedkom-
mende i haende, eller at sikkerhedskopier edeleegges ved brand, vand, haerveerk eller haendelig skade.

Fjernarbejdspladser og fijernadgang til systemer og data
Cabana har indfert procedurer, der sikrer, at adgang fra arbejdspladser uden for Cabanas lokaler og fjernad-
gang til systemer og data sker via whitelistede IP-adresser.

Organisatoriske foranstaltninger (kontrolmal C)
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Databehandlerens garantier

Cabana har indfert politikker og procedurer, der sikrer, at Cabana kan stille tilstreekkelige garantier til at gen-
nemfore passende tekniske og organisatoriske sikkerhedsforanstaltninger pa en sadan made, at behandlin-
gen opfylder kravene i databeskyttelsesforordningen og sikrer beskyttelse af den registreredes rettigheder.
Cabana har etableret en organisering af persondatasikkerheden samt udarbejdet og implementeret en af le-
delsen godkendt informationssikkerhedspolitik, der labende gennemgas og opdateres. Cabana har sikret at
informationssikkerhedspolitikken ikke er i modstrid med indgdede databehandleraftaler. Der forefindes proce-
durer for rekruttering og fratreedelse af medarbejdere samt retningslinjer for uddannelse og instruktion af
medarbejdere, der behandler personoplysninger, herunder gennemferelse af awareness og oplysningskam-
pagner.

Fortrolighed og lovbestemt tavshedspligt

Cabana har indfert politikker og procedurer, der sikrer fortrolighed ved behandlingen af personoplysninger.
Alle medarbejdere i Cabana har forpligtet sig til fortrolighed ved at underskrive en ansaettelseskontrakt, der
indeholder vilkar om tavshed og fortrolighed.

Reparation og service samt bortskaffelse af it-udstyr

Cabana har indfert procedurer, der sikrer, at udstyr, som udleveres til tredjemand for service, reparation eller
bortskaffelse, udleveres uden datadiske, og at brugte og kasserede datamedier og diske registreres og de-
strueres af certificeret leverandeor.

Supporters adgang til personoplysninger

Cabana har indfert procedurer for supporters adgang til personoplysninger, der sikrer, at supporters adgange
og handtering af personoplysninger ved supportopgaver sker ud fra support tickets og supporterens arbejds-
betingede behov.

Sletning af personoplysninger (kontrolmal D)

Cabana har indfert politikker og procedurer, der sikrer, at personoplysninger slettes eller tilbageleveres i hen-
hold til instruks fra den dataansvarlige, nar behandlingen af personoplysninger opherer ved udleb af kontrak-
ten med den dataansvarlige.

Opbevaring af personoplysninger (kontrolmal E)

Opbevaring af personoplysninger

Cabana har indfert procedurer, der sikrer, at opbevaring af personoplysninger alene foretages i overensstem-
melse med kontrakten med den dataansvarlige og listen over lokationer i den tilherende databehandleraftale.

Underdatabehandlere (kontrolmal F)

Cabana har indfert politikker og procedurer, der sikrer, at underdatabehandlere er blevet palagt de samme
databeskyttelsesforpligtelser, som er anfert i databehandleraftalen mellem den dataansvarlige og Cabana, og
at underdatabehandlerne kan give tilstraekkelige garantier til beskyttelse af personoplysninger. Procedurer
sikrer, at den dataansvarlige giver en forudgaende specifik eller generel skriftlig godkendelse af underdatabe-
handlere, herunder at der sker en styring af eendringer i godkendte underdatabehandlere.

Cabana vurderer underdatabehandleren og dennes garantier, forinden der indgas aftale, for at sikre, at under-
databehandleren kan overholde de forpligtelser, som er palagt Cabana. Cabana ferer et arligt tilsyn med sine
underdatabehandlere, baseret pa en risikovurdering af den konkrete behandling af personoplysninger, ved
blandt andet at indhente revisorerklaeringer af typen ISAE 3000 eller SOC 2 eller lignende dokumentation.

Cabana har etableret en oversigt over underdatabehandlere med angivelse af underdatabehandlerens navn,
CVR-nr., adresse og beskrivelse af behandlingen. Herunder findes en oversigt over Cabanas anvendte under-
databehandlere samt deres formal:

Underdatabehandler Adresse Lokation for databehandling Formal
ITM8 Dalgas Plads 7B, 1. 2 Dalgas Plads 7B, 1. 2 Hostingleverander
27001092 7400 Herning 7400 Herning
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Danmark
Curanet Hgjvangen 4 Hojvangen 4 Hostingleverander
29412006 8660 Skanderborg 8660 Skanderborg

Danmark

De registreredes rettigheder (kontrolmal H)

Bistand til den dataansvarlige i forhold til den registreredes rettigheder

Cabana har indfert politikker og procedurer, der sikrer, at Cabana kan bista den dataansvarlige med at opfylde
dennes forpligtelse til at besvare anmodninger om udevelse af de registreredes rettigheder.

Sikkerhedsbrud (kontrolmal I)

Underretning om brud pa persondatasikkerheden

Cabana har indfert politikker og procedurer, der sikrer, at brud pa persondatasikkerheden registreres med
detaljeret information om haendelsen, og at der sker underretning af den dataansvarlige uden unedig forsin-
kelse, efter at Cabana er blevet opmaerksom pa3, at der er sket brud pa persondatasikkerheden. De registre-
rede informationer geor den dataansvarlige i stand til at foretage en vurdering af, om bruddet pa persondata-
sikkerheden skal anmeldes til tilsynsmyndigheden, og om de registrerede skal underrettes.

Bistand til den dataansvarlige i forhold til brud pa persondatasikkerheden

Cabana har indfert politikker og procedurer, der sikrer, at Cabana kan bista den dataansvarlige med artikel 33
om anmeldelse og underretning af brud pa persondatasikkerheden.

Databeskyttelse gennem design og standardindstillinger (kontrolmal J)

Cabana har indfert politikker og procedurer for udvikling og vedligeholdelse af Cabanas platforme, der sikrer
en styret eendringsproces. Der anvendes et Change Management system til styring af udviklings- og &en-
dringsopgaver, og enhver opgave felger en ensartet proces, der indledes med risikovurdering i overensstem-
melse med kravene om databeskyttelse gennem design og standardindstillinger.

Udviklings-, test- og produktionsmiljo er adskilte, og der er etableret funktionsadskillelse mellem medarbej-
dere i udviklingsafdelingen og i drifts- og supportafdelingen. Enhver udviklings- og eendringsopgave gennem-
lober et testforleb, og der anvendes anonymiserede produktionsdata som testdata. Der er indfert procedurer
for versionskontrol, logning og sikkerhedskopiering, saledes at det er muligt at geninstallere tidligere versio-
ner.

KOMPLEMENTERENDE KONTROLLER HOS DE DATAANSVARLIGE

Den dataansvarlige er forpligtet til at implementere folgende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og @vrige kontroller for at opna kontrolmalene og dermed opfylde databeskyttelseslovgivningen:

e Den dataansvarlige har ansvaret for at sikre, at administratorernes brug af Cabanas platforme og den
behandling af personoplysninger, der foretages i systemet, sker i overensstemmelse med databeskyt-
telseslovgivningen.

e Den dataansvarlige styrer brugerrettighederne i Cabanas platforme, herunder hvilke personer der til-
deles administratoradgang, og hvilke rettigheder de enkelte administratorer tildeles.

e Den dataansvarlige ma ikke anvende Cabanas platforme til behandling, herunder opbevaring af fol-
somme personoplysninger, og det er den dataansvarliges ansvar at sikre, at der ikke indtastes eller
uploades sadanne personoplysninger i Cabanas platforme.
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4. KONTROLMAL, KONTROLAKTIVITETER, TEST OG RESULTAT AF TEST

Formal og omfang

BDO har udfert sit arbejde i overensstemmelse med ISAE 3000 om andre erkleeringsopgaver med sikkerhed
end revision eller review af historiske finansielle oplysninger.

BDO har udfert handlinger for at opna bevis for oplysningerne i Cabanas beskrivelse af Kommuneplatformen
og Publicplatformen samt for udformningen af de tilherende tekniske og organisatoriske sikkerhedsforanstalt-
ninger og evrige kontroller. De valgte handlinger afhaenger af BDO’s vurdering, herunder vurderingen af risici-
ene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke er hensigtsmaessigt udformet.

BDO'’s test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller
samt implementeringen heraf har omfattet de kontrolmal og tilknyttede kontrolaktiviteter, der er udvalgt af Ca-
bana, og som fremgar af efterfelgende kontrolskema.

| kontrolskemaet har BDO beskrevet de udferte test, der blev vurderet som nadvendige for at kunne opna hgj
grad af sikkerhed for, at de anferte kontrolmal blev opnaet, og at de tilherende kontroller var hensigtsmaessigt
udformet pr. 5. december 2025.

Udforte testhandlinger

Test af udformningen af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller samt im-
plementeringen heraf er udfert ved forespergsel, inspektion og observation.

Type Beskrivelse

Forespeargsel Forespeorgsler hos passende personale er udfert for alle vaesentlige kontrolaktiviteter.

Forespergslerne blev udfert for blandt andet at opna viden og yderligere oplysninger om ind-
forte politikker og procedurer, herunder hvordan kontrolaktiviteterne udferes, samt at fa bekraef-
tet beviser for politikker, procedurer og kontroller.

Inspektion Dokumenter og rapporter, der indeholder angivelse om udferelse af kontrollen, er gennemlaeste
med det formal at vurdere udformningen og overvagningen af de specifikke kontroller, herunder
om kontrollerne er udformede saledes, at de kan forventes at blive effektive, hvis de implemen-
teres, og om kontrollerne overvages og kontrolleres tilstraekkeligt og med passende intervaller.

Test af vaesentlige systemopseetninger af tekniske platforme, databaser og netveerksudstyr er
udfoert for at pase, om kontroller er implementeret, herunder eksempelvis vurdering af logning,
sikkerhedskopiering, patch management, autorisationer og adgangskontroller, datatransmission
samt besigtigelse af udstyr og lokaliteter.

Observation Anvendelsen og eksistensen af specifikke kontroller er observeret, herunder test for at pase, at
kontrollen er implementeret.

For de ydelser, som ITM8 leverer inden for hosting, har vi modtaget Uafhaengig revisors ISAE 3000-erklaering
om informationssikkerhed og foranstaltninger for perioden 1. januar 2024 til 31. december 2024 i henhold til
databehandleraftale med dataansvarlige for underdatabehandlerens tekniske og organisatoriske sikkerheds-
foranstaltninger og evrige kontroller.

For de ydelser, som Curanet leverer inden for hosting, har vi modtaget Uafhaengig revisors ISAE 3000-erklae-
ring om informationssikkerhed og foranstaltninger for perioden 1. januar 2024 til 31. december 2024 i henhold
til databehandleraftale med dataansvarlige for underdatabehandlerens tekniske og organisatoriske sikker-
hedsforanstaltninger og evrige kontroller.

Disse underdatabehandlers relevante kontrolmal og tilknyttede kontroller indgar ikke i Cabanas beskrivelse af
Kommuneplatformen og Publicplatformen og de tilherende tekniske og organisatoriske sikkerhedsforanstalt-
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ninger og @vrige kontroller. Vi har sdledes alene inspiceret den modtagne dokumentation og testet de kon-
troller hos Cabana, der sikrer udfgrelsen af et behgrigt tilsyn med underdatabehandlerens opfyldelse af den
mellem underdatabehandleren og databehandleren indgdede databehandleraftale og opfyldelse af databe-
skyttelsesforordningen og databeskyttelsesloven.

Resultat af test

Resultatet af de udforte test af tekniske og organisatoriske sikkerhedsforanstaltninger og evrige kontroller an-
giver, om den beskrevne test har givet anledning til at konstatere afvigelser.

En afvigelse foreligger, nar:

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller gvrige kontroller mangler at blive ud-
formet og implementeret for at kunne opfylde et kontrolmal.

e Tekniske eller organisatoriske sikkerhedsforanstaltninger eller ovrige kontroller, der knytter sig til et
kontrolmal, ikke er hensigtsmaessigt udformet eller implementeret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade A

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrerende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

P Databehandleren underretter omgaende den dataan-
svarlige, hvis en instruks efter databehandlerens me-
ning er i strid med databeskyttelsesforordningen eller
databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
A1 | Procedure for behandling af personoplysninger
P> Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav om, at der alene ma foretages behandling af per- | handleren.
sonoplysninger, nar der foreligger en instruks.
P Der foretages lobende — og mindst en gang &rligt — Vi har inspiceret, at der foreligger en formaliseret procedure, der
vurdering af, om procedurerne skal opdateres. skal sikre, at behandling af personoplysninger alene foregar i
henhold til instruks.
Vi har inspiceret, at proceduren indeholder krav om minimum ar-
lig vurdering af behov for opdatering, herunder ved aendringer i
dataansvarliges instruks eller eendringer i databehandlingen.
Vi har inspiceret, at proceduren er opdateret og ledelsesgod-
kendt.
A.2 | Efterlevelse af instruks for behandling af personoplysninger
P Databehandler udferer alene den behandling af per- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
sonoplysninger, som fremgar af instruks fra dataan- handleren.
svarlig.
Vi har inspiceret den seneste indgdede databehandleraftale
med en dataansvarlig og observeret, at aftalen indeholder in-
strukser fra dataansvarlig.
Vi har inspiceret databehandlerens fortegnelse over behand-
lingsaktiviteter og ved en stikprove inspiceret, at behandlingen
foregar i overensstemmelse med instruks fra dataansvarlig.
A.3 | Underretning af dataansvarlig ved ulovlig instruks

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens skabelon til indgaelse af da-
tabehandleraftaler med dataansvarlig og den seneste indgaede
databehandleraftale med en dataansvarlig og observeret, at da-
tabehandleren er forpligtet til at underrette den dataansvarlige i

Vi har konstateret, at der ikke har vaeret tilfeelde, hvor instruks
har veeret vurderet i strid med lovgivning ved erklaeringstids-
punktet. Vi har derfor ikke kunnet teste implementering af kon-
trollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolmal

CABANA

Kontrolomrade A

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrerende behandling af personoplysninger efterleves i overensstemmelse med den indgdede databehandleraftale.

Nr. | Kontrolaktivitet

Test udfert af BDO

Resultat af test

tilfeelde, hvor en instruks vurderes at veere i strid med lovgiv-
ning.

Vi har pa forespergsel faet oplyst, at der ikke har veeret tilfaelde,
hvor instruks har veeret vurderet i strid med lovgivning ved er-
kleeringstidspunktet.

o

[¢]

A.4 | Fortegnelse over behandlingsaktiviteter

P Databehandleren har etableret en fortegnelse over
kategorier af behandlingsaktiviteter som databehand-
ler. Fortegnelsen skal indeholde:

navn og kontaktoplysninger for dataansvar-
lige,

de kategorier af behandling, der foretages
pa vegne af dataansvarlige,

navn og kontaktoplysninger for hver under-
databehandler,

angivelse af eventuel overforsel af person-
oplysninger til et tredjeland.

P Fortegnelsen opbevares elektronisk og stilles til radig-
hed for tilsynsmyndigheden efter anmodning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandlerens fortegnelse over katego-
rier af behandlingsaktiviteter som databehandler og observeret,
at den, indeholder relevante oplysninger, samt at fortegnelsen
bliver opbevaret elektronisk.

Vi har inspiceret, at fortegnelsen er opdateret.

Vi har pa forespergsel blevet oplyst, at Datatilsynet ikke har an-

modet om udlevering af fortegnelsen ved erklaeringstidspunktet.

Vi har konstateret, at Datatilsynet ikke ved erklaeringstidspunk-
tet har anmodet om udlevering af fortegnelsen ved erkleerings-
tidspunktet. Vi har derfor ikke kunnet teste implementering af
denne del af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade B

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

P Der er for de arbejdsstationer, der anvendes til be-
handling af personoplysninger, installeret antivirus,
som lgbende opdateres.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har for én tilfeeldig udvalgt pc, der anvendes til behandling af
personoplysninger, inspiceret, at der er installeret antivirus, som
er opdateret.

Nr. Kontrolaktivitet Test udfert af BDO Resultat af test
B.1 Aftalte sikringsforanstaltninger
P Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav om, at der etableres aftalte sikringsforanstaltnin- handleren.
ger for behandling af personoplysninger i overens-
stemmelse med aftalen med den dataansvarlige. Vi har inspiceret, at der foreligger formaliserede procedurer, der
P Der foretages lobende — og mindst en gang &rligt — sikrer, at der etableres de aftalte sikkerhedsforanstaltninger.
vurdering af, om procedurerne skal opdateres. Vi har inspiceret, at procedurer er opdateret og ledelsesgod-
kendt.
B.2 Risikovurdering
»  Databehandleren har foretaget en risikovurdering og Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
pa baggrund heraf implementeret de tekniske foran- handleren.
staltninger, der er vurderet relevante for at opna en
passende sikkerhed, herunder etableret de med data- VI har inspiceret, at databehandleren har foretaget en risikovur-
ansvarlige aftalte sikringsforanstaltninger. dering baseret pa potentielle risici for datas tilgaengelighed, for-
trolighed og integritet i forhold til den registreredes rettigheder.
Vi har inspiceret, at den foretagne risikovurdering er opdateret
og godkendt.
Vi har stikprevevist inspiceret, at databehandler har implemen-
teret tekniske foranstaltninger pa baggrund af risikovurderin-
gen, herunder foranstaltninger der er aftalt med dataansvarlige.
B.3 Antivirus

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade B

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi er pa foresporgsel blevet oplyst, at databehandlerens per-
sonoplysninger bliver opbevaret hos underdatabehandlere Cu-
ranets og ITM8’s datacentre. Vi har inspiceret underdatabe-
handlernes ISAE 3000 revisionserklaeringer og observeret, at
erklaeringerne er uden forbehold og, at erklaeringerne ikke inde-
holder forhold om antivirus, som har kreevet yderligere handlin-
ger fra databehandleren.

B.6

Adgangsstyring - adgang til personoplysninger

P> Adgang til personoplysninger er isoleret til brugere
med arbejdsbetinget behov herfor.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
begreensning af brugeres adgang til personoplysninger.

Vi har inspiceret, at der foreligger formaliserede procedurer for
opfelgning pa, at brugeres adgang til personoplysninger er i
overensstemmelse med deres arbejdsbetingede behov.

Vi har inspiceret, at de aftalte tekniske foranstaltninger under-
stotter opretholdelsen af begraensningen i brugernes arbejds-
betingede adgang til personoplysninger.

Vi har inspiceret ved en stikpreve pa brugeres adgange til sy-
stemer og databaser, at de er begraenset til medarbejdernes ar-
bejdsbetingede behov.

Ingen afvigelser konstateret.

B.7

Overvagning af systemer og miljoer

P  Der er for de systemer og databaser, der anvendes til
behandling af personoplysninger, etableret system-
overvagning med alarmering. Overvagningen omfat-
ter:

o Oppetid
o Nedetid
o  Svartider

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi er pa forespergsel blevet oplyst, at databehandlerens per-
sonoplysninger bliver opbevaret hos underdatabehandlere Cu-
ranets og ITM8’s datacentre. Vi har inspiceret underdatabe-
handlernes ISAE 3000 revisionserkleeringer og observeret, at

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade B

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

erklaeringerne er uden forbehold og, at erklaeringerne ikke inde-
holder forhold om overvagning, som har kreevet yderligere
handlinger fra databehandleren.

Vi har for en stikpreve inspiceret, at der for systemer og databa-
ser, der anvendes til behandling af personoplysning, er etable-
ret systemovervagning med alarmering.

B.8

Kryptering ved transmission personoplysninger

P Der anvendes effektiv kryptering ved transmission af
fortrolige og felsomme personoplysninger via inter-
nettet og med e-mail.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der anvendes kryptering af transmissioner
af falsomme og fortrolige personoplysninger via internettet eller
med e-mail.

Ingen afvigelser konstateret.

B.9

Logning

P Der er etableret logning i systemer, databaser og net-
veerk af foelgende forhold:
o  Aktiviteter, der udfgres af brugere
o Aktiviteter, der udferes af systemadmini-
stratorer og andre med saerlige rettigheder
o Sikkerhedsheendelser omfattende:
. Zndringer i systemrettigheder til
brugere
- Fejlede forseg pa log-on til syste-
mer, databaser og netveerk
P Logoplysninger er beskyttet mod manipulation og tek-
niske fejl.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at logning af brugeraktiviteter i systemer, data-
baser og netveerk, der anvendes til behandling og transmission
af personoplysninger, er konfigureret og aktiveret.

Vi har inspiceret ved en stikpreve pa én dags logning, at logfiler
har det forventede indhold i forhold til opsaetning.

Vi har inspiceret ved en stikpreve pa én dags logning, at logfiler
med systemadministratorer og andre med seerlige rettigheders
aktiviteter har det forventede indhold i forhold til opseetning.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade B

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

P /ndringer til systemer, arbejdsstationer, databaser
og netvaerk folger fastlagte procedurer, som sikrer
vedligeholdelse med relevante opdateringer og pat-
ches, herunder sikkerhedspatches.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret ved udtraek, at databaser og netveerk er opda-
teret med relevante opdateringer og sikkerhedspatches.

Vi er pa foresporgsel blevet oplyst, at databehandlerens per-
sonoplysninger bliver opbevaret hos underdatabehandlere Cu-
ranets og ITM8’s datacentre. Vi har inspiceret underdatabe-
handlernes ISAE 3000 og ISAE 3402 revisionserkleeringer og
observeret, at erkleeringerne er uden forbehold og, at erklaerin-

Nr. Kontrolaktivitet Test udfert af BDO Resultat af test
B.10 | Anonymisering af personoplysninger i udviklingsopgaver
P> Personoplysninger, der anvendes til udvikling, test el- | Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
ler lignende, er altid i pseudonymiseret eller anonymi- | handleren.
seret form. Anvendelse sker alene for at varetage den i o ) . o -
ansvarliges formal i henhold til aftale og pa dennes Vi har inspiceret ved en stikprove pa udviklingsmiljoet, at per-
vegne. sonoplysninger heri er anonymiseret.
B.11 | Sarbarhedsscanninger og penetrationstests
P De etablerede tekniske foranstaltninger testes lo- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
bende ved sarbarhedsscanninger. handleren.
Vi har inspiceret, at der foreligger formaliserede procedurer for
lobende tests af tekniske foranstaltninger, herunder gennemfor-
sel af sarbarhedsscanninger.
Vi har inspiceret ved stikprover, at der er dokumentation for lo-
bende tests af de etablerede tekniske foranstaltninger.
Vi har inspiceret, at evt. afvigelser og svagheder i de tekniske
foranstaltninger er rettidigt og betryggende handteret eller ac-
cepteret.
B.12 | Vedligeholdelse af systemsoftware

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade B

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

CABANA

Nr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

gerne ikke indeholder forhold om vedligeholdelse af system-
software, som har kraevet yderligere handlinger fra databehand-
leren.

B.13

Adgangsstyring - procedure og periodisk gennemgang

P Der er formaliseret forretningsgang for tildeling og af-
brydelse af brugeradgange til personoplysninger. Bru-
geres adgang revurderes regelmaessigt, herunder at
rettigheder fortsat kan begrundes i et arbejdsbetinget
behov.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
tildeling og afbrydelse af brugernes adgang til systemer og da-
tabaser, som anvendes til behandling af personoplysninger.

Vi har for seneste ansatte medarbejder inspiceret, at medarbej-
derens adgang til systemer, hvor der behandles personoplys-
ninger, er godkendt, og at medarbejderen har et arbejdsbetin-
get behov for adgangene.

Vi har for seneste fratradte medarbejder inspiceret, at den fra-
tradtes adgange til systemer og databaser er rettidigt deaktive-
ret eller nedlagt.

Vi har inspiceret databehandlerens arshjul og observeret, at da-
tabehandleren regelmaessigt skal vurdere og godkende tildelte
brugeradgange.

Vi har inspiceret, at databehandleren har foretaget vurdering og
godkendelse af brugeradgange.

Ingen afvigelser konstateret.

B.14

Logisk adgangskontrol

P Databehandleren har etableret regler for krav til ad-
gangskoder, som skal folges af alle med adgang til
personoplysninger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at brugernes adgang til at udfere behandling
af personoplysninger sker gennem adgangskoder, der afspejler
risikoen ved behandlingsaktiviteten.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade B

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

P Fjernadgang til databehandlerens systemer og data
sker via Whitelistede IP-adresser.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret databehandlerens gruppe over brugere under-
lagt login igennem whitelistede IP-adresser.

Nr. Kontrolaktivitet Test udfert af BDO Resultat af test
B.15 | Fysisk adgangskontrol
P Der er etableret fysisk adgangssikkerhed séledes, at Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
kun autoriserede personer kan opna fysisk adgang til handleren.
lokaler og datacentre, hvori der opbevares og be-
handles personoplysninger. Vi har inspiceret dokumentation for, at kun autoriserede perso-
ner har fysisk adgang til lokaler, hvori der behandles personop-
lysninger.
Vi er pa forespergsel blevet oplyst, at databehandlerens per-
sonoplysninger bliver opbevaret hos underdatabehandler Cura-
net og ITM8. Vi har inspiceret Curanets og ITM8s revisionser-
klaering og observeret, at erklaeringen er uden forbehold og, at
erkleeringen ikke indeholder forhold omkring fysisk adgangssik-
kerhed, som har kraevet yderligere handlinger fra databehandle-
ren.
B.16 | Sikkerhedskopiering og reetablering
P Databehandleren har etableret en procedure for sik- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
kerhedskopiering og reetablering af data og syste- handleren.
mer, der sikrer, at relevante systemer og data sikker-
hedskopieres og opbevares pa anden fysisk lokation Vi har inspiceret, at der foreligger formaliserede procedurer, der
samt at systemer og data kan reetableres. skal sikre sikkerhedskopiering og reetablering af relevante data
og systemer, og at sikkerhedskopier opbevares pa anden fysisk
lokation.
Vi har inspiceret, at der foretages sikkerhedskopiering af rele-
vante systemer og data i overensstemmelse med proceduren.
Vi har inspiceret, at sikkerhedskopier har veeret genetableret.
B.17 | Fjernarbejdspladser og fjernadgang til systemer og data

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade B

Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr. Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har for en stikprove inspiceret dokumentation for, at adgang
til databehandlerens systemer kun kan ske igennem whiteli-
stede IP-adresser.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade C

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

P Der udferes en efterprevning af databehandlerens
medarbejdere i forbindelse med anseettelse. Efter-
prevningen omfatter i relevant omfang:

o Referencer fra tidligere ansaettelser
o Straffeattest
o Uddannelsesbevis

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer, der
sikrer efterprovning af databehandlerens medarbejdere i forbin-
delse med anseettelse.

Nr. Kontrolaktivitet Test udfort af BDO Resultat af test
Cia Politikker for informationssikkerhed og gennemgang af poli-
tikker for informationssikkerhed
P Databehandlerens ledelse har godkendt en skriftlig Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
informationssikkerhedspolitik, som er kommunikeret handleren.
til alle relevante interessenter, herunder databehand-
lerens medarbejdere. It-sikkerhedspolitikken tager Vi har inspiceret, at der foreligger en informationssikkerhedspo-
udgangspunkt i den gennemforte risikovurdering. litik, som ledelsen har behandlet og godkendt.
> Der for.etages I@t?en.de —°9 mlnd.s.t en gang arligt - Vi har inspiceret dokumentation for, at informationssikkerheds-
vurdering af, om it-sikkerhedspolitikken skal opdate- . . . )
politikken er kommunikeret til relevante interessenter, herunder
res. databehandlerens medarbejdere.
Vi har inspiceret, at procedurer er opdateret og ledelsesgod-
kendt.
Cc2 Informationsikkerhedspolitikker i overensstemmelse med da-
tabehandleraftaler
P Databehandlerens ledelse har sikret, at informations- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
sikkerhedspolitikken ikke er i modstrid med indgdede | handleren.
databehandleraftaler.
Vi har inspiceret dokumentation for ledelsens vurdering af, at in-
formationssikkerhedspolitikken generelt lever op til kravene om
sikringsforanstaltninger og behandlingssikkerheden i indgaede
databehandleraftaler.
Vi har inspiceret ved en stikpreve pa databehandleraftaler, at
kravene i aftalerne ikke er modstridende med informationssik-
kerhedspolitikken.
C3 Rekruttering af medarbejdere — Screening

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade C

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

CABANA

tigheder og aktiver

P Ved fratreedelse er der hos databehandleren imple-
menteret en proces, som sikrer, at brugerens rettighe-
der bliver inaktive eller opherer, herunder at aktiver
inddrages.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret procedurer, der sikrer, at fratradte medarbejde-
res rettigheder inaktiveres eller opherer ved fratreedelse, og at
aktiver som adgangskort, pc, mobiltelefon etc. inddrages

Vi har for den seneste fratradte medarbejder inspiceret, at ret-
tigheder er inaktiveret eller ophort, samt at aktiver er inddraget
rettidigt.

Nr. Kontrolaktivitet Test udfort af BDO Resultat af test
Vi har for den seneste ansatte inspiceret, at databehandleren
har udfert efterprovning af kandidaten, og at efterprevningen
har omfattet relevant dokumentation.
C.4 | Rekruttering af medarbejdere - Tavsheds- og fortrolighedsaf-
tale med medarbejdere og introduktion til informationssikker-
hed
P Ved anseettelse underskriver medarbejdere en fortro- | Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
lighedsaftale. Endvidere bliver medarbejderen intro- handleren.
duceret til informationssikkerhedspolitik og procedu-
rer vedrorende databehandling samt anden relevant Vi har for den seneste ansatte inspiceret, at den pageeldende
information i forbindelse med medarbejderens be- medarbejder har underskrevet krav til tavshedspligt i ansaettel-
handling af personoplysninger. seskontrakten.
Vi har for den seneste ansatte inspiceret, at den pageeldende
medarbejder er blevet introduceret til:
. Informationssikkerhedspolitikken
. Procedurer vedrgrende databehandling, samt anden
relevant information.
C5 Fratreedelse af medarbejdere - inddragelse af adgangsret-

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade C

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.
Nr. Kontrolaktivitet Test udfort af BDO Resultat af test
C.6 Fratrsedelse af medarbejdere - oplysning om fortrolighed og
tavshedspligt
P Ved fratreedelse orienteres medarbejderen om, at Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
den underskrevne fortrolighedsaftale fortsat er geel- handleren.
dende, samt at medarbejderen er underlagt en gene- .
rel tavshedspligt i relation til behandling af personop- Vi har for seneste fratraddte medarbejder inspiceret, at databe-
lysninger, databehandleren udferer for de dataansvar- handleren har orienteret den fratrddte medarbejder om, at den
lige. palagte tavshedspligt fortsat er gaeldende efter ansaettelsesop-
hor.
c7 Awareness, uddannelse og traening vedrerende informations-
sikkerhed
P Der gennemfores lebende awareness-treening af da- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
tabehandlerens medarbejdere i relation til it-sikker- handleren.
hed generelt samt behandlingssikkerhed i relation til
personoplysninger. Vi har inspiceret, at databehandleren udbyder awareness-trae-
ning til medarbejderne omfattende generel it-sikkerhed og be-
handlingssikkerhed i relation til personoplysninger.
Vi har inspiceret dokumentation for, at alle medarbejdere, som
enten har adgang til eller behandler personoplysninger, har
gennemfort den udbudte awareness-traening.
c8 Supporters adgang til personoplysninger
P Databehandleren har etableret procedure for suppor- | Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
ters adgang til personoplysninger, der sikrer, at sup- handleren.
porters adgange og handtering af personoplysninger
ved supportopgaver sker ud fra support tickets og Vi har inspiceret, at der foreligger formaliserede procedurer, der
supporterens arbejdsbetingede behov. sikrer, at supporters adgange og handtering af personoplysnin-
ger ved supportopgaver sker ud fra support tickets og suppor-
terens arbejdsbetingede behov.
Vi har ved en stikprove inspiceret en supportsag og observeret,
at denne folger proceduren.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade C

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

Nr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

C9

Reparation-, service- og destruktion af it-udstyr

P Databehandleren har etableret en procedure for repa-
ration-, service- og destruktion af it-udstyr, der sikrer
sikker handtering af it-udstyr indeholdende personop-
lysninger.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har formaliserede proce-
durer for reparation-, service- og destruktion af it-udstyr.

Vi har pa forespergsel faet oplyst, at der ikke har veeret sendt it-
udstyr til reparation-, service- eller destruktion ved erklaerings-
tidspunktet.

Vi har konstateret, at databehandleren ikke har sendt it-udstyr
til reparation-, service- eller destruktion ved erkleeringstids-
punktet. Vi har derfor ikke kunnet teste implementering af kon-
trollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade D

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sGfremt der indgds aftale herom med den dataansvarlige.

CABANA

ensstemmelse med dataansvarliges krav

P> Der er aftalt felgende specifikke krav til databehandle-
rens opbevaringsperioder og sletterutiner:
o personoplysninger opbevares sa leenge der
er et aktivt kundeforhold
o  Ved opher af tjenesten, sletter eller tilbage-
leverer databehandleren personoplysnin-
gerne.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for opbevaring
og sletning af personoplysninger indeholder specifikke krav til
databehandlerens opbevaringsperioder og sletterutiner.

Vi har inspiceret ved en stikpreve pa databehandlinger fra data-
behandlerens fortegnelse over behandlingsaktiviteter, at der er
dokumentation for, at personoplysninger opbevares i overens-
stemmelse med de aftalte opbevaringsperioder.

Vi har inspiceret ved en stikpreve pa databehandlinger fra data-
behandlerens oversigt over behandlingsaktiviteter, at der er do-
kumentation for, at personoplysninger er slettet i overensstem-
melse med de aftalte sletterutiner.

Nr. | Kontrolaktivitet Test udfort af BDO Resultat af test
D.1 | Sletning af oplysninger i overensstemmelse med dataansvarli-
ges krav
»  Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav om, at der foretages opbevaring og sletning af handleren.
personoplysninger i overensstemmelse med aftalen
med den dataansvarlige. Vi har inspiceret, at der foreligger formaliserede procedurer for
> Der foretages lobende — og mindst en gang arligt — opbevaring og sletning af personoplysninger i overensstem-
vurdering af, om procedurerne skal opdateres. melse med aftalen med den dataansvarlige.
Vi har inspiceret, at procedurerne er opdateret og ledelsesgod-
kendt.
D.2 | Krav til opbevarings- og sletteperiode af oplysninger er i over-

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

CABANA

Kontrolomrade D

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, sGfremt der indgds aftale herom med den dataansvarlige.

Nr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

D.3

Sletning og tilbagelevering ved opher af kundeforhold

P Ved opher af behandling af personoplysninger for
den dataansvarlige er data i henhold til aftalen med
den dataansvarlige:

»  Tilbageleveret til den dataansvarlige og/eller

P Slettet, hvor det ikke er i modstrid med anden lovgiv-
ning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
tilbagelevering og/eller sletning af den dataansvarliges data ved
opher af behandling af personoplysninger.

Vi har pa forespergsel faet oplyst, at der individuelt aftales med
kunden, hvordan behandlingen afvikles.

Vi har pa forespergsel faet oplyst, at der ikke har veeret opher af
databehandleraftaler ved erkleeringstidspunktet.

Vi har konstateret, at der ikke har veeret opher af databehand-
leraftaler ved erklaeringstidspunktet. Vi har derfor ikke kunnet
teste kontrollens implementering.

Ingen afvigelser konstateret
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Kontrolomrade E

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

P Databehandlerens databehandling inklusive opbeva-
ring ma kun finde sted pa de af den dataansvarlige
godkendte lokaliteter, lande eller landomrader.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandleren har en samlet og opdate-
ret oversigt over behandlingsaktiviteter med angivelse af lokali-
teter, lande eller landomrader for behandling og opbevaring af
personoplysninger.

Vi har inspiceret ved en stikprove pa databehandlinger fra data-
behandlerens oversigt over behandlingsaktiviteter, at der er do-
kumentation for, at databehandlingen, herunder opbevaring af
personoplysninger, alene foretages pa de lokaliteter, der frem-
gar af databehandleraftalen — eller i ovrigt er godkendt af den
dataansvarlige.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
E.1 | Opbevaring af oplysninger er i overensstemmelse med data-
ansvarliges krav
P Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav om, at der alene foretages opbevaring af person- | handleren.
oplysninger i overensstemmelse med aftalen med den
dataansvarlige. Vi har inspiceret, at der foreligger formaliserede procedurer for,
P Der foretages lobende — og mindst en gang &rligt — at der alene foretages opbevaring og behandling af personop-
vurdering af, om procedurerne skal opdateres. lysninger i henhold til databehandleraftalerne.
Vi har inspiceret ved en stikprgve pa opbevaring af personop-
lysninger, at personoplysninger kun opbevares i den periode,
som er aftalt med den dataansvarlige.
Vi har inspiceret, at procedurerne er opdateret og ledelsesgod-
kendt.
E.2 | Lokation for behandling og opbevaring af oplysninger

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade F

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfalgning pé disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

CABANA

P Ved aendringer i anvendelsen af generelt godkendte
underdatabehandlere underrettes den dataansvarlige
rettidigt i forhold til at kunne gere indsigelse gael-
dende og/eller treekke persondata tilbage fra databe-
handleren. Ved aendringer i anvendelse af specifikt
godkendte underdatabehandlere er dette godkendt
af den dataansvarlige.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at der foreligger formaliserede procedurer for
underretning til den dataansvarlige ved aendringer i anvendelse
af underdatabehandlere.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
F.1 | Underdatabehandleraftale og instruks
P Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav til databehandleren ved anvendelse af underda- handleren.
tabehandlere, herunder krav om underdatabehandler-
aftaler og instruks. Vi har inspiceret, at der foreligger formaliserede procedurer for
P Der foretages lobende — og mindst en gang &rligt — anvendelse af underdatabehandlere, herunder krav om under-
vurdering af, om procedurerne skal opdateres. databehandleraftaler og instruks.
Vi har inspiceret, at procedurerne er opdateret og ledelsesgod-
kendt.
F.2 | Godkendelse af underdatabehandlere
P Databehandleren anvender alene underdatabehand- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
lere til behandling af personoplysninger, der er speci- handleren.
fikt eller generelt godkendt af den dataansvarlige.
Vi har inspiceret, at databehandleren har en samlet og opdate-
ret oversigt over anvendte underdatabehandlere.
Vi har inspiceret ved en stikpreve pa underdatabehandlere fra
databehandlerens oversigt over underdatabehandlere, at der er
dokumentation for, at underdatabehandlerens databehandling
fremgar af seneste indgdede databehandleraftale med en data-
ansvarlig.
F.3 | Z&ndringer i godkendte underdatabehandlere

Ingen afvigelser konstateret.
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CABANA

Kontrolomrade F

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfalgning pé disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

P Databehandleren foretager, pa baggrund af ajourfert
risikovurdering af den enkelte underdatabehandler og
den aktivitet, der foregar hos denne, en lgbende op-
felgning herpa ved maeder, inspektioner, gennemgang
af revisionserklaering eller lignende. Den dataansvar-
lige orienteres om den opfelgning, der er foretaget
hos underdatabehandleren.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
Vi har inspiceret dokumentation for, at den dataansvarlige er un-
derrettet ved aendring i anvendelse af underdatabehandlerne i
overensstemmelse med indgdede databehandleraftaler.
F.4 | Underdatabehandlerens forpligtelser
P Databehandleren har palagt underdatabehandleren Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
de samme databeskyttelsesforpligtelser som dem, der | handleren.
er forudsat i databehandleraftalen el.lign. med den da-
taansvarlige. Vi har inspiceret, at der er indgaet databehandleraftaler med an-
vendte underdatabehandlere,
Vi har inspiceret ved en stikpreve pa underdatabehandleraftaler,
at disse indeholder samme krav og forpligtelser, som er anfort i
databehandleraftalerne mellem de dataansvarlige og databe-
handleren.
F.5 | Oversigt over underdatabehandlere
P Databehandleren har en oversigt over godkendte un- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
derdatabehandlere med angivelse af: handleren.
o Navn
° CVR-nr. Vi har Inspiceret, at databehandleren har en samlet og opdate-
o  Adresse ret oversigt over anvendte og godkendte underdatabehandlere.
© Beskrivelse af behandlingen Vi har inspiceret, at oversigten som minimum indeholder de
kreevede oplysninger om de enkelte underdatabehandlere.
F.6 | Tilsyn med underdatabehandlere

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret dokumentation for, at der er foretaget en risiko-
vurdering af den enkelte underdatabehandler og den aktuelle
behandlingsaktivitet hos denne.

Ingen afvigelser konstateret.
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CABANA

Kontrolomrade F

Kontrolmal

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfalgning pé disses tekniske og organisatoriske foranstaltnin-
ger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende behandlingssikkerhed.

Nr. | Kontrolaktivitet

Test udfert af BDO

Resultat af test

Vi har inspiceret, at databehandleren har udfert tilsyn, herunder
indhentet og gennemgaet underdatabehandlers revisorerklae-
ringer, certificeringer og lignende.

Vi har inspiceret, at databehandlerens tilsyn af underdatabe-
handlere ikke har givet anledning til yderligere handlinger.
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CABANA

Kontrolomrade H

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begreensning af oplysninger om behandling af personoplysnin-
ger til den registrerede.

tigheder

P Databehandleren har etableret procedurer, som i det
omfang, dette er aftalt, muligger en rettidig bistand til
den dataansvarlige i relation til udlevering, rettelse,
sletning eller begreensning af og oplysning om be-
handling af personoplysninger til den registrerede.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
H.1 | Procedure for opfyldelse af registreredes rettigheder
P Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav om, at databehandleren skal bista den dataan- handleren.
svarlige i relation til de registreredes rettigheder.
P Der foretages lobende — og mindst en gang &rligt — Vi har inspiceret, at der foreligger formaliserede procedurer for
vurdering af, om procedurerne skal opdateres. databehandlerens bistand af den dataansvarlige i relation til de
registreredes rettigheder.
Vi har inspiceret, at procedurerne er opdateret og ledelsesgod-
kendt.
H.2 | Tekniske foranstaltninger til opfyldelse af registreredes ret-

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for bistand til
den dataansvarlige indeholder detaljerede procedurer for:

. Udlevering af oplysninger

. Rettelse af oplysninger

. Sletning af oplysninger

o Begreensning af behandling af personoplysninger

. Oplysning om behandling af personoplysninger til den
registrerede.

Vi har inspiceret dokumentation for, at de anvendte systemer
understotter gennemforelsen af de nsevnte detaljerede proce-
durer.

Vi har pa foresporgsel faet oplyst, at der ikke er sket anmodning
om bistand i forhold til de registreredes rettigheder ved erklae-
ringstidspunktet.

Vi har konstateret, at der ikke er sket anmodning om bistand i
forhold til de registreredes rettigheder ved erklaeringstids-
punktet. Vi har derfor ikke kunne teste kontrollens implemen-
tering

Ingen afvigelser konstateret.
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Kontrolomrade |

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

CABANA

P Databehandleren har etableret foelgende kontroller for
identifikation af eventuelle brud pa persondatasikker-
heden:

o  Awareness hos medarbejdere

o  Overvagning af netveerkstrafik

o Opfelgning pa logning af tilgang til person-
oplysninger

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at databehandler udbyder awareness-traening
til medarbejderne i relation til identifikation af eventuelle brud
pa persondatasikkerheden.

Vi har inspiceret dokumentation for, at netveerkstrafik overvages
af underdatabehandler og af Cabanas eget setup.

Vi har inspiceret Curanets og ITM8s revisionserkleeringer og ob-
serveret, at erklaeringerne er uden forbehold og, at erkleerin-
gerne ikke indeholder forhold omkring overvagning, som har
kreevet yderligere handlinger fra databehandleren.

Vi har inspiceret, at databehandleren modtager notifikationer
om serveres tilgeengelighed.

Vi har inspiceret dokumentation for, at der sker rettidig opfelg-
ning pa logning af adgang til personoplysninger, herunder op-
felgning pa gentagne forseg pa adgang.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
11 Underretning om brud pa persondatasikkerhed
P> Der foreligger skriftlige procedurer, som indeholder Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
krav om, at databehandleren skal underrette de data- handleren.
ansvarlige ved brud pa persondatasikkerheden.
P Der foretages lobende — og mindst en gang &rligt — Vi har inspiceret, at der foreligger formaliserede procedurer, der
vurdering af, om procedurerne skal opdateres. indeholder krav til underretning af de dataansvarlige ved brud
pa persondatasikkerheden.
Vi har inspiceret, at proceduren er opdateret og godkendt.
1.2 Identifikation af brud pa persondatasikkerhed

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING

Kontrolomrade |

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdndteres i overensstemmelse med den indgdede databehandleraftale.

CABANA

P Databehandleren har etableret procedurer for bistand
til den dataansvarlige ved dennes anmeldelse til Data-
tilsynet:

o Karakteren af bruddet pa persondatasikker-
heden

o  Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

o Foranstaltninger, som er truffet eller fore-
slas truffet for at handtere bruddet pa per-
sondatasikkerheden.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test
1.3 Rettidig underretning om brud pa persondatasikkerhed
P Databehandleren har ved eventuelle brud pa person- Vi har udfert forespergsel hos passende personale hos databe- Vi har konstateret, at der ikke har vaeret konstateret haendelser
datasikkerheden underrettet den dataansvarlige uden | handleren. ved erkleeringstidspunktet, som har medfert brud pa personda-
unedig forsinkelse og senest 48 timer efter at veere i o ) ) tasikkerheden. Vi har derfor ikke kunnet teste implementering
blevet opmaerksom pa, at der er sket brud pa person- Vi har inspiceret, at databehandleren har en oversigt over sik- af kontrollen.
datasikkerheden hos databehandleren eller en under- kerhedshaendelser med angivelse af, om den enkelte heendelse
databehandler. har medfert brud pa persondatasikkerheden. Ingen afvigelser konstateret.
Vi har observeret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden.
1.4 Bistand til dataansvarlige ved brud pa persondatasikkerhed

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at de foreliggende procedurer for underretning
af de dataansvarlige ved brud pa persondatasikkerheden inde-
holder detaljerede procedurer for:

. Beskrivelse af karakteren af bruddet pa persondata-
sikkerheden

. Beskrivelse af sandsynlige konsekvenser af bruddet
pa persondatasikkerheden

. Beskrivelse af foranstaltninger, som er truffet eller fo-
reslas truffet for at handtere bruddet pa persondata-
sikkerheden.

Vi har observeret, at der ikke har veeret konstateret haendelser,
som har medfert brud pa persondatasikkerheden.

Vi har konstateret, at der ikke har veeret konstateret haendel-
ser, som har medfert brud pa persondatasikkerheden. Vi har
derfor ikke kunnet teste implementering af kontrollen.

Ingen afvigelser konstateret.
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ISAE 3000-ERKLZERING CABANA

Kontrolomrade J

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer informationssikkerhed og databeskyttelse tilrettelaegges og implementeres i databehandlerens udviklings- og aendringsproces.

Nr. | Kontrolaktivitet Test udfert af BDO Resultat af test

Ja /Endringsstyring og privacy-by-design

P Databehandleren har etableret en procedure for ud- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
viklings- og aendringsopgaver, der sikrer overholdelse | handleren.
af privacy-by-design-principperne, samt at alle udvik-
lings- og sendringsopgaver falger en formaliseret pro- Vi har inspiceret, at databehandleren har etableret en procedure
ces, der sikrer test og krav om godkendelse inden im- for udviklings- og eendringsopgaver, der sikrer overholdelse af
plementering. privacy-by-design-principperne, samt at alle udviklings- og aen-

dringsopgaver folger en formaliseret proces, der sikrer test og

krav om godkendelse inden implementering.

Vi har for seneste implementerede aendring/udvikling inspiceret,
at der i udviklings-/aendringsopgaven er sikret overholdelse af
privacy-by-design-principperne. Vi har endvidere inspiceret, at
opgaven har fulgt den formaliserede proces, og at der er udfert
test, og at eendringen/udviklingen er godkendt inden implemen-

tering.
J.2 | Implementering af sendring i produktionsmiljoet
P Databehandleren har etableret en procedure for im- Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.

plementering af eendringer i produktionsmiljeet, der handleren.

sikrer funktionsadskillelse i implementeringsproces- .

sen. Vi har inspiceret, at der er opsat funktionsadskillelse saledes, at
udviklere ikke ma implementere aendringer direkte i produkti-
onsmiljoet.

Vi har for en stikpreve inspiceret, at udviklere ikke selv tester og
implementerer deres aendringer i produktionsmiljoet.

J.3 | Adskillelse af udviklings-, test- og produktionsmiljoet

P Udvikling og test udferes i udviklingsmiljeer, som er Vi har udfert forespergsel hos passende personale hos databe- Ingen afvigelser konstateret.
adskilte fra produktionsmiljoer. handleren.

Vi har inspiceret, at udviklings-, test- og produktionsmiljoet er
adskilt.
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CABANA

Kontrolomrade J

Kontrolmal
Der efterleves procedurer og kontroller, som sikrer informationssikkerhed og databeskyttelse tilrettelacegges og implementeres i databehandlerens udviklings- og aendringsproces.

Nr.

Kontrolaktivitet

Test udfert af BDO

Resultat af test

Ja

Adgang til kildekode

P Kildekode er beskyttet mod uautoriseret aendring og
sletning.

Vi har udfert forespergsel hos passende personale hos databe-
handleren.

Vi har inspiceret, at det kun er databehandlerens udviklere, der
har adgang til kildekode.

Vi har inspiceret dokumentation for, at kildekoden er beskyttet
mod uautoriseret aendring og sletning.

Ingen afvigelser konstateret.
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